Smarting

ENGINEERING

Politica
Seguretat de la Informacio

SGSI.PR.O1.cav1.2
31/03/2026




Smarting ENGINEERING SGSI.PR.01.CA

1. Declaracio de la Direccio

A Smarting, la confidencialitat, integritat i disponibilitat de la informacidé que tractem —propia, dels
nostres clients i dels nostres usuaris— son elements estratégics per garantir la confianga, el
compliment normatiu i la sostenibilitat del negoci.

La Direccié de Smarting Engineering, S.L. declara el seu compromis amb |'establiment, implementacio,
manteniment i millora continua del Sistema de Gestié de Seguretat de la Informacio (SGSI), alineat
amb els estandards ISO/IEC 27001:2022, 'Esquema Nacional de Seguretat (ENS, RD 311/2022) en
categoria MITJANA, i complementat pel Sistema de Gestidé de Continuitat del Negoci (SGCN) basat en
ISO 22301:2019.

La Direccié assumeix els compromisos seglients:

1.1. Apropiada al proposit de I’organitzacio
e Smarting desenvolupa solucions digitals i presta suport operatiu a clients i proveidors, sent la

plataforma Motorcloud i els serveis associats els actius essencials de I'organitzacio.

e Protegir la confidencialitat, integritat, disponibilitat, tracabilitat i autenticitat de la
informacié manejada en el desenvolupament de solucions, la prestacié de serveis i el suport
a clients institucionals.

e Integrar la seguretat de la informacid en tots els processos de negoci, des del disseny i
desenvolupament fins a 'operacié i el suport.

e Mantenir la confianca dels nostres clients, en particular de les autoritats de transport i
operadors que confien en els nostres serveis.

1.2. Marc de referéncia per als objectius de seguretat

Aquesta politica proporciona el marc per establir objectius mesurables de seguretat de la informacio,
alineats amb la direccid estratégica de |'organitzacié. Els objectius es concreten anualment en la
Revisié per la Direccid i compleixen el criteri SMART.

e RTO (Recovery Time Objective): temps objectiu de recuperacié dels serveis critics.
e RPO (Recovery Point Objective): pérdua maxima de dades acceptable.
e Maduracié operativa: MTTD, MTTR, cobertura de backups 3-2-1, consolidacié del SIEM i EDR.

e Certificacid normativa: manteniment d’ENS MITJANA i ISO 27001, certificacié 1SO 22301 i
preparacio cap a ENS Categoria Alta.

1.3. Compromis de complir els requisits aplicables

Complir amb tots els requisits legals, reguladors, contractuals i normatius aplicables a la seguretat
de la informacio, incloent-hi:

e ISO/IEC 27001:2022 i els controls de ’Annex A.

e ENS (RD 311/2022) en categoria MITJANA, amb orientacié cap a categoria Alta.
¢ RGPD / LOPDGDD en matéria de proteccié de dades personals.

e [SO 22301:2019 com a referéncia per a la continuitat del negoci.

e Directiva NIS2 com a referéncia per a la preparacid de l'organitzacié davant futures
obligacions.
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e Requisits contractuals amb clients, especialment amb I’Autoritat del Transport Metropolita
de Barcelona (ATM).

Proporcionar els recursos necessaris (humans, técnics, formatius i economics) per a I'establiment,
implementacio i millora continua del SGSI.

1.4. Compromis de millora continua del SGSI

Promoure la millora continua del SGSI mitjangant:

e Analisi i gestio de riscos periodica amb metodologia MAGERIT.

e Auditories internes i externes anuals (ENS, ISO 27001) i proves de seguretat (pentesting).
e Revisid per la Direccié anual conforme a la clausula 9.3 de la norma.

¢ Gestio de no conformitats i accions correctives tracada en YouTrack.

e Integracio de llicons apreses d’incidents i simulacres.

Promoure una cultura de seguretat mitjancant formacié periodica i sensibilitzacio de tot el personal,
garantint I'adaptabilitat del SGSI als canvis tecnologics, organitzatius, reguladors i de I'entorn
d’amenaces.

2. Abast

Aquesta politica s’aplica a tots els processos, recursos, tecnologies, infraestructures i persones
inclosos en |'abast del SGSI, aixi com a proveidors i tercers que puguin impactar en la seguretat de la
informacié de Smarting. Aixo inclou:

¢ El desenvolupament de solucions digitals de Smarting, incloent la plataforma Motorcloud i
els seus serveis.

e |'operacio dels serveis prestats a clients i proveidors.
¢ Lainfraestructura tecnologica associada (centres de dades, xarxes, sistemes i plataformes).
e Tot el personal de Smarting, amb independeéncia del seu regim contractual o ubicacié.

e Els proveidors i tercers critics que tracten informacidé de Smarting o dels seus clients.

3. Marc Organitzatiu de la Seguretat

Smarting ha identificat i definit els rols i funcions de seguretat necessaris per garantir la proteccié de
la informacié, conforme al capitol Il del Reial Decret 311/2022 i la clausula 5.3 d’ISO 27001:2022.

3.1. Comite de Seguretat

Smarting ha constituit un Comité de Seguretat que supervisa el compliment del SGSI i del SGCN. Les
seves funcions sén:

e Coordinar totes les activitats relacionades amb la seguretat de la informacid i la continuitat
del negoci.

e Proposar irevisar la Politica de Seguretat i la Politica de Continuitat.
e Aprovar les normes, procediments i requisits de formacidé en materia de seguretat.
e Supervisar la gestié d’incidents, no conformitats i accions correctives.

e Avaluar I'activacio dels plans de continuitat davant disrupcions.
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3.2. Rols principals

Els nomenaments de CISO, Responsable del Servei (RE) i DPO sén aprovats per la Direccid a proposta
del Comité de Seguretat i es revisen cada dos anys o quan el lloc quedi vacant. La funcié de
Responsable de la Informacio (ClO) recau en el CTO.

3.3. Resolucid de conflictes

Smarting ha definit el procés i jerarquia per a la resolucié de conflictes d’autoritat entre els perfils
critics amb responsabilitats en seguretat, aplicable a tots els perfils del SGSI i del SGCN.

4. Analisi i Gestio de Riscos

Tots els sistemes subjectes a aquesta politica s’avaluen mitjancant una analisi de riscos basada en
metodologia MAGERIT, valorant amenaces, vulnerabilitats i impactes. Aquesta analisi es repeteix:

e Regularment, almenys una vegada a 'any.

e Quan canvii la informacié manejada.

e Quan canviin els serveis prestats.

e Quan es produeixi un incident greu de seguretat.
e Quan es reportin vulnerabilitats greus.

5. Categoritzacio dels Sistemes

Smarting classifica els seus sistemes conforme a I’Annex Il de 'ENS en categories Basica, Mitjana o
Alta, en funcid del nivell més alt de les dimensions de seguretat valorades (confidencialitat, integritat,
disponibilitat, tracabilitat i autenticitat).

El procés de categoritzacié contempla la identificacid de sistemes i actius critics, 'avaluacié del valor
de la informacid (incloent categories especials del RGPD), I’analisi de riscos, el compliment normatiu,
la dependéencia entre sistemes, els requisits de les dimensions de seguretat i la capacitat de
recuperacid. Quan un client determini una categoritzacié propia, prevaldra la categoria establerta pel
client.

6. Gestio del Personal i Professionalitat

Tots els membres de Smarting tenen I’obligacié de coneixer i complir aquesta politica i la Normativa
de Seguretat. El Comite de Seguretat és responsable d’aplicar les mesures necessaries perque la
informacié arribi als afectats.

Tots els empleats reben sessions de conscienciacié en matéeria de seguretat almenys una vegada a
I"any, complementades amb un programa de conscienciacié continua i formacid especifica per a noves
incorporacions.

El personal dedicat a tasques de seguretat compta amb la qualificacié apropiada i rep la formacio
especifica necessaria per garantir la seguretat de les tecnologies de la informacié en totes les fases del
cicle de vida.

Els mateixos requisits s’exigeixen als proveidors que presten serveis relacionats amb la seguretat,
mitjangant un procediment formal d’avaluacié de proveidors.
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7. Autoritzacio i Control dels Accessos

Els sistemes d’informacio de Smarting disposen de mecanismes formals d’autoritzacié, autenticacio i
tragabilitat que permeten concedir, denegar o revocar accessos quan és necessari. L’accés es limita al
minim estrictament necessari per al desenvolupament de les funcions de cada persona o sistema.

8. Proteccio de les Instal-lacions

Les instal-lacions de Smarting estan protegides davant danys que puguin afectar els sistemes que
alberguen i davant accessos de persones no autoritzades, conforme als procediments vigents de
proteccio d’instal-lacions i infraestructures.

9. Adquisicio de Productes i Serveis de Seguretat

Tota nova adquisicio de producte o servei de seguretat que pugui afectar el SGSI s’avalua préviament
des del punt de vista funcional i de requisits de seguretat. La validacié inclou prova formal del producte
i comprovacié de compliment.

Els productes de seguretat es prioritzen conforme al Cataleg CPSTIC (CCN-STIC 105). Quan no existeix
alternativa CPSTIC adequada, s’aplica un procediment formal de justificacid, validacio i aprovacio pel
Comité de Seguretat.

Tot servei contractat s’avalua abans de la seva posada en produccié per assegurar el compliment dels
requisits minims de seguretat definits en aquesta politica i en la Normativa de Seguretat.

10. Principi de Minim Privilegi

El SGSI de Smarting aplica el Principi del Minim Privilegi: a cada usuari, procés, aplicacié o dispositiu
se li atorguen Unicament els permisos estrictament necessaris per desenvolupar les seves funcions
legitimes.

Aquest principi redueix I'exposicio a ciberatacs i preveu I'acumulacié indeguda de privilegis, aplicant-
se tant a usuaris humans com a aplicacions, sistemes o dispositius connectats que requereixen
privilegis per realitzar tasques necessaries.

11. Integritat i Actualitzacio del Sistema

Qualsevol canvi fisic o logic sobre els sistemes d’informacié es realitza Unicament després de la seva
aprovacio formal i seguint un procediment documentat.

Les actualitzacions, pegats i canvis en especificacions s’analitzen per evitar la degradacié de la
seguretat i es gestionen els riscos introduits pels canvis.

12. Proteccio de la Informacié Emmagatzemada i en Transit

La informacié ha d’estar protegida durant tot el seu cicle de vida, tant en emmagatzematge com en
transmissio, en suport electronic i fisic. S’apliquen procediments especifics per al maneig, etiquetatge,
tractament i eliminacié segura de la informacio.
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13. Prevencio davant Sistemes Interconnectats

Les connexions amb sistemes d’informacio externs es realitzen amb mesures de proteccié perimetral,
control d’accessos i registre d’activitat per detectar anomalies. Les connexions segueixen les
directrius de les guies CCN-STIC publicades a aquest efecte.

14. Registre d’Activitat i Deteccié de Codi Malicios

Smarting supervisa els seus sistemes d’informacid mitjancant SIEM i eines EDR, registrant
esdeveniments rellevants com a incidencies de seguretat. La supervisid respecta els requisits legals de
privacitat i s’utilitza per verificar I'eficacia dels controls i el compliment de la politica de control
d’accessos.

Tots els equips corporatius disposen d’eines antivirus d’ultima generacié (EDR) amb gestid
centralitzada per a la proteccid, deteccid, recuperacié i eliminacidé de codi malicids.

La gestid d’incidents es traca en YouTrack conforme a la taxonomia CCN-STIC 817, amb notificacié a
les autoritats competents (CCN-CERT, AEPD, INCIBE) quan correspongui.

15. Gestio d’Incidents de Seguretat

La Direccié de Smarting ha establert un procediment formal de notificacié d’incidents de seguretat.
Tot el personal ha de notificar incidencies mitjancant el canal habilitat (security@smarting.es) de
forma immediata. Aix0 garanteix una resposta rapida i efectiva davant incidéncies i debilitats.

16. Continuitat de I’Activitat

Smarting disposa d’un Sistema de Gestié de Continuitat del Negoci (SGCN) basat en ISO 22301:2019
que complementa el SGSI. El SGCN garanteix la capacitat de I'organitzacié per mantenir els serveis
essencials i recuperar-se davant disrupcions, mitjancant:

e Una Analisi d'Impacte en el Negoci (BIA) que identifica processos critics i temps de
recuperacio.

e Un Pla de Continuitat del Negoci (BCP) que coordina la resposta operativa.
¢ Plans Tecnologics de Recuperacié (DRP) que cobreixen la restauracié de la infraestructura.
e Proves periodiques i simulacres que validen |’eficacia dels plans.

La gestid de la continuitat es regeix per la seva politica especifica, definida a la Politica de Continuitat
del Negoci (SGCN.PR.01.ca), que complementa el present apartat.

17. Millora Continua del SGSI

La Direccio es compromet a desenvolupar, implantar, mantenir i millorar continuament la present
Politica i el seu Sistema de Gestio, valorant especialment la confidencialitat, integritat, disponibilitat,
tracabilitat i autenticitat de la informacid critica.

La millora continua s’articula mitjangant auditories, revisions per la direccié, analisi d’indicadors,
gestié de no conformitats i la integracio de llicons apreses d’incidents i exercicis.
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18. Dades de Caracter Personal

Smarting tracta dades de caracter personal complint el RGPD i la LOPDGDD. Considerant 'estat de la
tecnica, els costos, la naturalesa i els riscos del tractament, Smarting ha aplicat mesures técniques i
organitzatives apropiades, entre d’altres:

e Seudonimitzacié i xifratge de dades personals.

e (Capacitat de garantir la confidencialitat, integritat, disponibilitat i resiliencia permanents dels
sistemes de tractament.

e Capacitat de restaurar la disponibilitat i 'accés a les dades personals rapidament en cas
d’incident fisic o tecnic.
e Processos de verificacid, avaluacio i valoracio regulars de |’eficacia de les mesures.

La supervisid del tractament de dades personals recau en la figura del DPO, designat conforme al
RGPD.

19. Estructuracio de la Documentacio de Seguretat

La documentacié de seguretat segueix les directrius establertes en els procediments de control
documental, amb mesures per estructurar, gestionar i controlar I'accés a la documentacié, garantint
la seva integritat i confidencialitat.

La documentacid es gestiona a la Base de Coneixement corporativa, amb control de versions,
tracabilitat de canvis i accés restringit a personal autoritzat: membres del Comite de Seguretat,
representants del client i consultors o auditors autoritzats.

20. Documentacid i Comunicacio

Aquesta politica compleix amb els requisits de comunicacié establerts en ISO 27001 (5.2):

Requisit Com es compleix

a) Informacié documentada Politica versionada amb control de canvis. Copia signada a
I'arxiu de seguretat.

b) Comunicada dins de I’organitzacié Sessions de formacid i conscienciacié. Canal Teams ENS-
ISO. Base de coneixement accessible a tot el personal.

c) Disponible per a parts interessades Publicada al web corporatiu de Smarting en tres idiomes
(ES, CA, EN). Disponible sota peticié per a clients i auditors.

21. Revisio i Actualitzacio

Aquesta politica es revisa anualment com a part de la Revisio per la Direccié. Es revisa anticipadament
quan es produeixen:

e Canvis significatius en els serveis, la infraestructura o I'estructura organitzativa.
e Nous requisits legals, reguladors o contractuals.
e Llicons apreses d’incidents o exercicis que requereixin ajustos en els compromisos.

e Canvis significatius en I'entorn d’amenaces o en el context del negoci.
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La revisid es documenta a les actes del Comite de Seguretat i a la Revisio per la Direccid.

22. Aprovacio

Mitjancant I'aprovacié d’aquesta politica, la Direccié de Smarting Engineering, S.L. manifesta la seva
determinacié i compromis en assolir un nivell de seguretat adequat a les necessitats del negoci,
garantint la proteccid de la informacid, els serveis i les persones de forma integrada i coherent amb el
SGCN.

Aprovat per: Direccié de Smarting Engineering, S.L.
Data: 31/03/2026
Signatura: Jordi Tirado (CEQ)

Dani Fernandez (CTO)

Nota: Els documents esmentats en la present politica son d’actualitzacié periodica i es troben disponibles
per a la seva consulta per les parts interessades. Es poden sol-licitar a security@smarting.es



